Acronis

ACRONIS ACTIVE PROTECTION™

Un enfoque revolucionario para evitar las pérdidas
de datos relacionadas con el ransomware
Una descripcion ejecutiva para lideres empresariales



Esto es lo que ocurrio el 12 de mayo de 2017

El ransomware WannaCry afecto
a companiias telefénicas, hospitales, ¢ Como podriamos habernos
fabricas, empresas de todo tipo preparado mejor para esto?
en mas de 150 paises

¢ Como podemos prepararnos

| Massive ransomware infection hits computers in 99 countries p ara eI fu turo 7
BBC News - 1 hour ago

Cyber-security firm Avast said it had seen 75,000 cases of the ransomware - known

as WannaCry and variants of that name - around the world

Massive ransomware attack hits 99 countries

CNNMoney - 3 hours ago

Hackers Hit Dozens of Countries Exploiting Stolen NSA Tool

Highly Cited - New York Times - 3 hours ago

Ransomware Attacks Ravage Computer Networks In Dozens Of ...

In-Depth - NPR - 4 hours ago

Huge Ransomware Attack Spreads Across Globe: What to Do

Huge Ransomware Atack Sprea jAcronis Active Protection™
The ;li‘ransomware fl:1eltdown Ié;;et?so‘."v/arned About Is Here d etl en e a Wan n aCry!

In-Depth - WIRED - 5 hours ago

T

Para mantenerse informado, siganos en http://blog.acronis.com
y @Acronis en Twitter

ox News NPR CNET Telegraph.co.uk The Guardian

Google News, 12 de mayo de 2017 a las 17:10 (hora este EE.UU.).
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http://blog.acronis.com/
http://blog.acronis.com/
https://twitter.com/Acronis

¢ Qué es el ransomware?

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtain the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press View'to view th s offiles that have been encrypted El ransomware es un software
i it malicioso que bloquea sistemas
vulnerables o retiene los datos
gue contienen, y pide dinero para
recuperar su control.

!

Un ejemplo real de ransomware.
Si ve esto al encender el ordenador, le espera un dia duro.
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¢ Qué es el ransomware?

Las nuevas variantes de ransomware cifra archivos de un
ordenador para impedir el acceso y, a continuacion, piden una
suma de dinero a cambio de restaurar estos archivos.

Proservice Chile 2018 AUTHORIZED PARTNER 4




BANK OF
RANSOMWARE

e

<

Los ataques de ransomware
han afectado al

segun Osterman Research, y las cifras
seguiran aumentando.
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Muchisimo
ransomware

"Para 2019, a pesar de que las
medidas son cada vez mas eficaces,

los

cada afno, pasando de
2 a 3 millones en 2016".

Mucho
ransomware

2016 2017 2019
(Afio pasado) (Este afio) (Muy pronto)
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Acronis Active Protection consigue

lo que otros no pueden

La mera deteccion del
ransomware que ofrecen otros
proveedores no basta.

Es como tener un vigilante en un
banco que descubre que se esta
llevando a cabo un robo, jpero
no actua para detener
al ladron!

Acronis Active Protection™ utiliza
innovadores analisis de datos y un
algoritmo que aprende
automaticamente para detectar
y bloquear el ransomware de
manera inteligente.

Ademas, restaura de forma
Instantanea los datos que hayan
resultado afectados por el ataque.
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@ Acronis Active Protection
Recovery summary

iDeteccion y restauracion!

The modified copies were marked with the .ENCRYPTED extension.

@& C\RansomwareTest\06 BrokerageAccounts.docx

iDetecta el ataque y lo detiene rapidamente!

& C\RansomwareTest\05.MortgageDetails.docx

@ C\RansomwareTest\04 Will.docx

a

.

Cronis Active Protection

@& C\RansomwareTest\03 Privateletter.docx

@& C\Ransomwarelest\02.Passwords.docx

1B Acronis Active Protection

®© 60 0 6 60

& C\RansomwareTest\01.Contract.docx

6 affected files

6 files were recovered

The ransomware was blocked. To be sure your
data is safe, treat the ransomware with antivirus
software.

@ C\RansomwareTest\06.BrokerageAccounts.docx

' C\RansomwareTest\D5 MortgageDetails.docx

B! CARansomwarelest\04.Will.docx

Viewpsummary

B' C\RansomwareTest\03.Privatel etter.docx o O

B! C\RansomwareTest\02 Passwords.docx > 3 g
\ -ronis Active Protection

' C\Ransomwarelest\01.Contract.docx

Close

sible ransomware detected
icious process is trying to modify your files. D@

Recupera los archivos afectados.

EvilRansomware06.exe
CA\RansomwareTest\EvilRansomware06.exe
Unknown publisher

d files
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Acronis Active Protection: unico en la industria

proactivas y de copia de seguridad, que se coordinan perfectamente en un solo

a Acronis es una combinacion totalmente exclusiva de tecnologias de seguridad
5 producto.

% Acronis proporciona recuperacion de datos en cualquier situacion, sin limitaciones en
cuanto al tamafio de los archivos.

Acronis Active Protection contiene técnicas de autodefensa exclusivas. Los archivos 'y
procesos de copia de seguridad estan protegidos, tanto si son locales como si estan en
la nube.

inteligencia artificial y aprendizaje profundo, que no incluyen otras soluciones.

Active Protection no solo protege frente a ciberdelincuentes; es otra capa de defensa

q.Q) Acronis Active Protection utiliza técnicas avanzadas de heuristica de comportamientos,
% frente a cualquier dafio o destruccion de los datos.
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iuUn alto a los ladrones que emplean el ransomware!

f

Entre muchas otras
variantes de ransomware,
Acronis Active Protection™

detiene a WannaCry
y Cryptowall.

NoO se ponen en riesgo los datos

No se interrumpe la actividad
empresarial

El personal sigue siendo productivo
Se ahorran tiempo y dinero

Aumentan su prestigio y aceptacion*

*posiblemente
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Complementa; no sustituye otras soluciones antivirus

Siga utilizando su herramienta antivirus actual. Acronis
Active Protection afiade nuevas capas de proteccion,
tanto con una solucién antivirus completa con todas las
funciones, como con una intermedia o gratuita.

Acronis Active Protection ofrece:

Seguridad de que los archivos de copia de
seguridad o el propio programa de copia de
seguridad no van a sufrir un ataqgue de ransomware.
Objetivos de tiempo de recuperacion rapidos

y recuperacion garantizada, gracias a la integracion
con la copia de seguridad.

Proteccion activa contra el ransomware.

Proteccion activa contra el ransomware de dia cero.
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. Mas informacion?

l \C r0| I I S FOR HOME FOR BUSINESS PARTNERS COMPANY SUPPORT MY ACCOUNT

#A Acronis Resource Center  Articles

Informese sobre Acronis Active Protection en:
http://www.acronis.com/en-us/resource-center/resource/ransomware

O pbéngase en contacto con nosotros.
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http://www.acronis.com/en-us/resource-center/resource/ransomware

Acronis

Proteccion de datos de nueva generacion

www.proservicechile.cl . g

Jimenez Riadi



http://www.acronis.com/
mailto:rjriadi@proservicechile.cl

